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Démarrer avec l'elD

www.myworkandme.com

Guide d'utilisation
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Vous trouverez ci-dessous les étapes a suivre pour avoir accés a vos applications
personnelles sur www.myworkandme.com a l'aide de votre elD.

Si vous ne parvenez folujours pas a vous connecter, signalez le probleme par mail a notre

adresse electronigue de support - myworkandme@sdworx.com.

Veuillez mentionner les informaltions suivanies de maniere a ce gue nous puissions examiner
correctement le probleme :
1 Quivous etes

- Le nom de votre employeur

- Le numero d affiliation de volre employeur aupres de SD Worx (facullatif) ;

- \os nom et préenom |

- Votre numero de registre national (voir en haut au verso de voire elD,

11 ehiffres)

2. Vos systemes :
- Quel systeme utilisez-vous ?

o

o 0 0 0

Windows Xp .
Windows Vista :
Windows 7

MAC :

Aulrelde ne sais pas.

- Quel navigateur Internet utilisez-vous ?

O

0 0 o

3 Le probleme

Internet Explorer 6.0 ou 8.0
Google Chrome 4 ¢

Mozilla Firefox 3.0 ;
Aufre/Je ne sais pas.

- le dernier moment {jour el heure) de volre teniative de connexion
- le message d'erreur gue vous avez recu ou une description du probleme.
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1 Etape 1 - Installation du logiciel elD des autorités federales

Pour utiliser I'eID comme passe d’accés, vous avez besoin, outre le lecteur de carte, d’'un
logiciel spécial, I'elD middleware, pour lire la carte.

L’eID middleware est gratuitement mis a disposition par les autorités fédérales sur le site du
portail fédéral www.eid.belgium.be.

L’elD middleware vous permet de lire et de sauvegarder le contenu de la carte d’identité,
d’enregistrer automatiquement votre carte d’identité dans Windows et de I'utiliser avec des
programmes tels qu’lnternet Explorer, Outlook, Microsoft Office, Firefox, Adobe Reader, Lotus
Notes,....

La puce électronique sur la carte contient, outre votre identité, votre adresse et votre photo,
également des clés (cryptographiques) qui sont utilisées par ces programmes afin de prouver
votre identité.

Comment installer ce logiciel ?
1 Surfez sur www.myworkandme.com.

Vous y trouverez les boutons « EID Quick Install » sous « Support » et « Se connecter avec
I'elD ».

elD elD

WINDOWS MAC

2 Choisissez le logiciel pour Windows ou pour Mac, en fonction du systéme sous lequel vous
travaillez.

Le programme de commande est a présent téléchargé. Cliquez ensuite 2 fois sur « Run this
software » lorsqu’on vous le demande.

3 Le Quick Installer s’affiche. Cliquez sur « Installez le logiciel elD ».

-
. - -
» o -
-
” - o ’
o -
8
Installeer de eID software - *  Installez le logiciel eID
e o A
Alvorens met de i ie, zor dat de MIET is met de computer.
Avant ds Fi i = le lecteur de cartes WEST PAS connecté a l'ordinateur.

3/20



4 Connectez le lecteur de carte a votre PC et cliquez sur le « Quick Installer ». Il vérifie a
présent si le lecteur de carte fonctionne correctement.

lecteur fonctionne
lecteur(s) de cartes a ['ordinateur.

5 Introduisez ensuite I'e-ID dans le lecteur de carte et cliquez sur « Suivant ». Vos données
sont désormais lues. Vous pouvez éventuellement aussi tester votre code PIN.

Suivant

6 Vous recevez le message que l'installation s’est déroulée avec succés. Si vous avez testé
votre authentification, vous recevrez également le résultat de ce test.
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I,I sdworx

Result drivan HR

Acceuil  Qui est SDWorx?  Liens utiles

APPLICATIONS SUPPORT

\,j sdworx

Result driven HR

mettre & votre
identifier c-aprés s porta

MU 0US pouY k
rvotre nom d'utilizateur et v

werra un mall d'activation pour crée

vous jdentifier a laide de votre elD

AVECEID AVEC NOM D'UTILISATEUR/MOT DE PASSE

ret Nom d'utilisateur

Sivotre el n'a pas enco snregizirée, Hom d'utilisateur oublié 7
cliguez sur premiére utilisation
Mot de passe oublié 7

Introduisez volre ell) dane [e lecielr de carte et cliguez

sUr celle page sur « premiiere utilisalion » dans le coin
inferieut gauche
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:’Isdworx

Result drivan HR

Premiére utilisation

ENREGISTRER EID

Numéro de registre national:

Premiere titilisation

Introduiser les 11 chiffres de volle numero de redisire

national sans espaces ol signes speciaux tels au up point
_ ouun et -

Vous trouverez volre nuniero de tedisire national dans le
€Ol sUpetielt gauche au verso de yvolie elD

Cliguez ensuite siit « Entegistrer »

Lorsalie vous | avee fail volte numero de regisite pational
esi conlitle el on verifie sl est connu chiez 5D Worx,
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| Isdworx

Aezult driven HR

eur et

3 el n'a pas encore &té enregistrée

ur premiére utilisation

AVEC NOM D'UTILISATEUR/MOT DE PASSE

Hom d'utilisateur oublié ?

Choose a digital certificate

Identification

' The Web =ite you want to view requests

identification. Please choose a certificate.

Mame Issuer
JJan Vandevelde (Aut. i Citizen CA
Jan Vandevelde (Aut... Citizen CA
Patrick Torrekens {A... Citizen CA

Qu’est-ce que le certificat ?
= le cetifica esl le code unigue de volie el
Via le logiciel des aulonites federales, SD Woix
peul ainsl condroler volie idendite unique avanil

de vols donner gcces a yolie envitonnement
personnel sur WwwWw myworkandne com.
*« Cligliez sur volre hom, puis sur OK

I More Info... I liiew Certiﬁcate...]

| ok

J ‘ Cancel ]




Code PIN
+ |dentite

Le service de |a populalion de yoite comniune vous 2

remis un code PIN et un code PUK avec volre ell) e
code PIN est le pelil code de 4 chilires
==

|Entrez wokre code PIM, pour vous authentifier

Code PIN: |

annuler

-

-+ |dentite

Entrez watre code PIM, pour vous authentifier
|

Code PIN; | **++|

Annuler

Saisissez | fires de yolre code PIN
« lJnejois lermmine le boulon OK est aclive

Celle operation echole oU vous receves b messdage
derteur 2 Regarder 2 |a Iin de ce dlide pour houver g
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Welkom Anne-Mie Wauters

9

ciiitifcl @
| 5D Worx besteedt de nodige zorg aan de velige toegang tot on-fine .
|diensten, toegankelijk voor klanten en geregistreerde gebruikers, door Compte davec (ddiesse e eCtron'que ae
| beveiligingzsystemen te hanteren conform de technologische
| kkelngen. Om toegang te krijgen, moet de gebrulker zin identitet
zen aan de hand van een identificatieprocedure die alleen hij kan a
|ioepassen. De gebruiker verbindt er zich ioe de dienst als een goede .
| huisvader te gebruiken en alles in het werk te stellen om te voorkomen S VOLIS Ie Souhaltez utl"ser Cette
|dat derden kennis kunnen nemen van de identificatieprocedure die strikt
| persoonlik is. De verantwoordeljkheid voor het naleven van deze
| dentificatieprocedure en voor de schadeljke gevolgen van het misbruk ¥

J/ sdworm

infornier gque de noliveaux docunients
sonl bar exemble disponibles ol sl des
adaptations ont efé apportees a
lapplicalion

Declaration de confidentialite

» Coche: la case de selection polr margler
volre accord avec nolte declaralion de
confidentialiie
Cliglez ensuite sur « Confirmer )

Vous armives sur « Ma Page » reprenant
vos applicalions personhelles

Welkom Anne-Mie Wauters

42

] [sdworx

Aesult driven HR

Home Wie is 50Worx Nuttige links

TOEPASSINGEN SUPPORT

Miin loon

Ma Page
« Bienvenue sir Ma Page ou vous relrolivere” volle ol

vos apulicalions personnelies,
= Vouspouver es lancer pat un simple ciic,
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3 Problemes de démarrage et messages d’erreur possibles
3.1 Messages d’erreur lors de la premiére utilisation de I’elD

3.1.1 Numéro de registre national non valable

I’I sdworx

Result drivan HR

Premiére utilisation

ENREGISTRER EID

é I wexizte pas de compte pour Numéro de registre national ‘

Numére de registre national:

&e”

Vous avez probablement fait une faute de frappe. Contrélez une nouvelle fois le numéro de

registre national indiqué sur votre elD et faites éventuellement attention aux éléments
suivants :

Le numéro de registre national se compose de 11 chiffres.

Les six premiers renvoient a votre date de naissance YYMMDD ou
- YY représente les 2 derniers chiffres de 'année de naissance par ex. 64 = 1964 ;
- MM représente votre mois de naissance, par ex. 02 pour février ;
- DD représente votre jour de naissance, par ex. 09.

Le bouton « Retour » vous permet de saisir a nouveau le numéro.
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3.1.2 Numéro de registre national valable, mais toujours pas d’accés

I’I sdworx )

Result driven HR

Premiére utilisation

ENREGISTRER EID

A Votre compte n'a pas un statut valable
Action non valable

Muméro de registre national: ETTUBUMBSS?

Lors de la premiere ufilization, vous devez enregiztrer votre carte el Ici. Veous pourrez ensufte vous
connecter sur e site Internet de SO Worx et accéder 4 votre environnement de travai personnel « Ma
Page ».

Le bouton « Retour » vous permet de saisir a nouveau le numéro. Si vous avez malgré tout
introduit correctement votre numéro de registre national, le présent message signifie qu’il n’y a
pas encore d’applications personnelles disponibles pour vous. Contactez votre employeur
pour lui demander si ce sera le cas dans le futur.
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3.2 Messages d’erreur lors de la connexion avec I’elD

3.2.1 L’application ne trouve pas votre carte d’identité

Si vous avez cliqué sur « Se connecter » et aucune carte d’identité n’est détectée, vous
recevrez le message suivant. Contrdlez si vous avez bien introduit votre elD dans le lecteur de
carte. Ce message disparaitra automatiquement et vous pourrez tout simplement poursuivre la
saisie de votre code PIN.

@ Yeuilez introduire vatre carte didentité électronique

Annuler

Cliquez sur « Arréter » pour mettre un terme a la recherche de la carte si vous ne souhaitez
pas poursuivre.

Attention : en arrétant ainsi la recherche de la carte d’identité, vous perdrez la connexion
sécurisée avec ce site Web par mesure de sécurité et vous recevrez le message d’erreur décrit
au point 3.2.3. Il vaut mieux d’abord fermer intégralement le navigateur Internet, puis le rouvrir,
avant de tenter une nouvelle connexion.

3.2.2 Le code PIN que vous avez introduit n’est pas correct.

L o

. Identité

}§/ Authentification
L L]
o«

ICode PIMN erroné, 2 essais reskants

Féessayer ou annuler?

Annuler

Le bouton « Recommencer » vous permet de lancer une nouvelle tentative pour introduire
votre code PIN (4 chiffres). Attention : vous ne pouvez essayer que trois fois au total !

Cliquez sur « Arréter » pour mettre un terme a la connexion si vous ne souhaitez pas
poursuivre.

Attention : en arrétant ainsi la recherche de la carte d'identité, vous perdrez la connexion
sécurisée avec ce site Web par mesure de sécurité et vous recevrez le message d’erreur décrit
au point 3.2.3. Il vaut mieux d’abord fermer intégralement le navigateur Internet, puis le rouvrir,
avant de tenter une nouvelle connexion.
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3.2.3 Message d’erreur générique - La connexion avec votre elD a échoué !

Vous pouvez facilement vérifier quelle en est la cause et trouverez, dans ce guide, ce que vous
devez faire pour résoudre ce probléme.

Causes possibles :

1. Vous avez opté pour ‘arréter’ pendant la connexion.

2. Le code PIN que vous avez introduit, n’est pas correct.

3. Votre lecteur de carte n’est pas installé correctement.

4. Le logiciel des autorités fédérales pour la lecture de votre elD n’a pas été installé
correctement.
Le certificat de votre elD ne parvient pas a se faire enregistrer sur votre ordinateur.
Le certificat de votre elD n’est pas valable.
Votre navigateur Internet n’est pas configuré correctement.

No»

1. Vous avez opté pour ‘arréter’ pendant la connexion

Si vous avez prématurément interrompu le processus de connexion, ou si vous avez opté pour
le bouton « Arréter » lors de l'apparition d’'un des messages d’erreur susmentionnés, vous
perdrez la connexion sécurisée par mesure de sécurité.

Il vaut mieux d’abord fermer intégralement le navigateur Internet, puis le rouvrir, avant de tenter
une nouvelle connexion.

2. Le code PIN que vous avez introduit, n’est pas correct.

Si aprés 3 tentatives (voir point 3.2.2), vous introduisez encore une 4°™ fois un code PIN erroné
lors de la connexion, votre elD sera déclarée non valable. Ce message d’erreur générique
apparaitra donc ensuite.

Si vous avez oublié votre code PIN, vous pouvez vous rendre avec votre elD et votre code PUK
auprés du service de la population de votre domicile. Vous pourrez y introduire un nouveau
code PIN. Ensuite, vous pourrez a nouveau vous connecter avec votre nouveau code PIN.

3. Votre lecteur de carte n’est pas installé correctement.

4. Le logiciel des autorités fédérales pour la lecture de votre elD n’a pas été installé
correctement.

5. Le certificat de votre elD ne parvient pas a se faire enregistrer sur votre ordinateur.
6. Le certificat de votre elD n’est pas valable.

Afin de déterminer le probleme qui se pose, vous pouvez contrdler un certain nombre de
choses.
Nous vous expliquons la fagon de procéder.

Cliquez sur I'icéne du lecteur de carte dans le coin inférieur droit de votre écran, et vérifiez si la
case « Enregistrez les certificats lors de l'introduction de la carte elD» est cochée. C’est par
ailleurs aussi a cet endroit que vous pouvez décider de faire apparaitre ou non votre photo a
I’écran lorsque vous introduisez votre elD dans le lecteur de carte.

v Enregistrement des certificats quand la carte elD est insérée
Supprimer les certificats. ..

v Montrer la photo quand la carte elID est insérée
Changer le code PIM. ..
Wérifier le code PIM. ..

Cuitker

Si I’en[’egistrement automatique n'était 'pas coché, il est possible que votre certificat n’ait pas été
enregistré sur votre ordinateur.
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Allez sur votre bureau et cherchez 'icbne « Lecture et gestion » de votre elD qui est illustrée ci-
dessous. Depuis que vous avez installé le logiciel elD des autorités fédérales sur votre
ordinateur, cette icOne apparait.

Double-cliquez sur l'icone, et une image vide de votre carte d’identité apparait ensuite a I'écran.

PIN | Dpies |

Si vous cliquez sur la puce dorée, les champs en blanc se rempliront avec les données a
caractére personnel de votre elD et votre photo apparaitra.

» Siles champs restent vides, et qu’aucun message d’erreur supplémentaire
n’apparait :
3. votre lecteur de carte n’est pas installé correctement.
4. le logiciel des autorités fédérales pour la lecture de votre elD n’est pas installé
correctement.
Réinstallez votre lecteur de carte et le logiciel des autorités fédérales. Vous trouverez toutes les
informations en la matiére au début de ce guide.
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» Siles champs restent vides, il se peut aussi qu’un nouveau message d’erreur (en
anglais) apparaisse, lequel indiquera la cause du probléme.

Exemples :

e votre elD n’est pas bien introduite dans le lecteur de carte, vous devez la pousser.
e le lecteur de carte n’est pas correctement raccordé a votre PC.

e votre elD est endommagée et ne peut plus étre lue.

Par ex. le lecteur de carte n’est pas bien raccordé a votre PC.

fr. Carte d'identits 7 W x|
lmal 3 % |

+ impiossible: d bro Iecteur de carte & puce,

Poussez sur la connexion du lecteur de carte, et essayez a nouveau de cliquer sur la puce
dorée.

Par ex. votre elD est endommagée et ne peut plus étre utilisée pour des applications
électroniques.

fr. (ﬂrterd;i’denﬁlé 7 ooE
= |

Rendez-vous aupres du service de la population de votre domicile et demander une nouvelle
elD.
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> Si vos données a caractére personnel et votre photo apparaissent, il se peut
toutefois que le certificat de votre elD ne se soit pas encore enregistré sur votre

ordinateur, ou que votre certificat elD ne soit pas valable.

Vous pouvez vérifier dans votre navigateur Internet quels certificats se sont déja enregistrés

sur votre ordinateur.

Nous l'illustrons pour le cas ou vous utilisez Internet Explorer comme navigateur.

Allez a « Options Internet » via « Extra» dans la barre de menu,

« Contenu », et 'écran suivant s’affiche :

[ Internet Opti'ons @@

| General | Security | Privacy | Content | Connectians | Proarams | Advanced ]

Content Advisor -

@ Ratings help vou control the Internet content that can be
viewed on this computer.

Certificates

)

| Clear 55L state | [ Certificates ] [ Publishers ]

Use certificates for encrypted connections and identification.

AutoComplete —

AutoCamplete stores previous entries Settings

on webpages and suggests matches
for ywou,

Feeds provide updated content From Settings

websites that can be read in Internet
Explorer and other programs,

105 are managed by your system administrator,

[ 0K

][ Annuler ]

puis choisissez

Cliquez sur « Certificats ». Si le certificat de votre elD a bien été enregistré sur votre

ordinateur, votre nom apparaitra deux fois dans le champ central de cet écran.

Certificats

@

Rfile préwvuy <Touk>

Details de certificat

Récupération de Fichier

R

Personnel | Autres personnes | Auborités inkermédiaires | Autoriés principales de confiance £ 1> |

Délivre & Délivré par Date de...  Mom corwivial ":
[Eladministrator Administrakor  15/05(2101  <Aucun>
[Edadministrator Administrator  1Z2/06/2101  <Aucun=
Eadministrator Administrator  21/05(2101  <Aucun=
[Eadministrator Administrator  18/05/2101  <Aucun>
[EHerman Yanhove (Authentication) Citizen €A Z7/10fz012  Authentication |
[EHerman Yanhove (Signature) Cikizen CA 27/10f2012  Signature Key
[Elsven Erkens (Authentication) Citizen €4 6/06f2012  Authentication |
[ESven Erkens [Signature) Citizen €A Bi06/2012  Signature Key ||
<] 2

[ Imnparter. .. ] [ Exparter... ] [ SUpprimer

Affichage
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Si ce n’est pas encore le cas, le probléme suivant se pose :

5. Le certificat de votre elD ne parvient pas a s’enregqistrer sur votre ordinateur

Cliquez sur le bouton « Importer » dans I'écran « Certificats », et votre nom apparaitra dans
cet écran. Votre probléme est a présent résolu, et vous pouvez vous connecter.

Si votre certificat apparait dans I'écran « Certificats », mais que vous recevez quand méme le
message d’erreur général, votre certificat a bien été enregistré sur votre ordinateur, mais le
probléme suivant peut se poser :

6. Le certificat de votre elD n’est pas valable

Afin de vérifier la validité de votre certificat elD, réalisez I'opération suivante :

Double-cliguez sur votre nom dans I'écran « Certificats » et la fenétre pop-up suivante
s’affiche :

Genéral | pétails || Chemin d'accés de certification

4 Informations sur le certificat

Ce certificat est concu pour les riles suivants :
*Protege le courrier électronigue

* Consultez la déclaration de 'Autarité de certification pour plus de détails,

Délivré a: Hetman Yanhove {Authentication)

Délivré par : Citizen CA

¥alide 4 partir du §/11/2007 jusqu'au 27/10/2012

@ Wous avez une clé privée qui correspond & ce certificat.

Déclaration de [émetteur
974

Allez ensuite aux « Détails » du certificat.

Certificat @

Géngral | DEtalls | Chemin d'acces de certification

Afficher ;| ETEIES ™

| Champ Waleur '_’“ |
EVersion Y3
[Elrumero de série 1010000 00 00 00 22 63 61 F9,.,
Enlgnrithma de signature shailRsa
Elemetteur 200715, Citizen CA, BE
E\fa\ida & partir du jeudi & novembre 2007 16:56:41
E\fa\ide jusqu'au samedi #7 octobre 2017 0:59:59
[Elobjet 63051942968, Herman Yictor, ...

| [Elck pubique RSA (1024 Bis). )

Madifier les propriétés... ] I Copier dans un fichier, .. I
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Vous trouverez ici le numéro de série de votre elD.

Le numéro de série vous permet de vérifier si votre elD est encore valable.

Surfez sur www.eid.belgium.be, et cliquez sur « Liens utiles » a « Liens et

téléchargements ».

Ensuite, choisissez le lien « Consulter le statut ou vérifier la validité du certificat ».

elD -

services -—

nl| fr|defen

@ertipost

Certificate Revocation List  ookup Service

lookup
service

= == Statut des certificats
w4 Statut cerificats
&3 Téléchargez cerfificats  Consulter etvérifier s statut d'un certificat en utilisant I'un des outils suivants:
RootCA
e Certificate Status Web Service
Foreioner A
Gavernment Certificate status
&4 Documents WEL SeE YR
®) Achat cares defest
& Contact & Info

Utiliser |2 “Certificate Status VWeb Senice’

Carte perdue? pour vérifier en ligne le statut d'un cerificat
certificat

el
|CARD smﬁ;
\III 518 21..1.

hitp:ocsp.eid belaium.be

Telécharger la “Certificate Revocation List {(CRL)
lookup Senice” pour vérifier le statut d'un

L'état actif, suspendu ou révoqué d'un certificat peut égalerment étre vérifier via un logiciel client OCSP (Onling
Cerificate Status protocol) en se connectant au serveur OCSP a I'adresse Internet suivante

Cliquez sur « Certificate Status Web Service », introduisez votre numéro de série et procédez

a la vérification.

@]alD - Verify a Certificato Status - Microsoft Internet Explorer BE=)
Bestand  Bewerken Beeld Faworieten  Extra  Help o
5] \ﬂ @ !\J /V Jzosken ¢ Favorieten )| G- i [ - | ) B3 ]
dares | @) . bel ot - [v] B sansar wiis *
web search | (] 2 search
u SERVICE WEB
¢ DU STATUT DES CERTIFICATS
BELGIUM
FEDERAL PORTAL e
fr| nl | de|en
Bienvenue sur les pages web du statut des certificats.
Paur retrouver le statut d'un certificat, veuillez introduire son numéra de serie
(exemple * 10 00 00 00 00 00 06 85 04 fo 03 72 c1 7 &0 °)..
£] Gereed @ Intermet

N [ Micra vyl ) franseh, . ﬁ 13 \FAND. .

ﬂﬂ"d‘"'@ JEEEeoTenTE

B EO0 68U as

Si votre certificat n'est pas valable, ce site Web indiquera la mention « non valable », ce qui
signifie que vous avez un probléme avec votre elD. Rendez-vous auprés du service de la
population de votre domicile, et vérifiez depuis quand et pourquoi votre elD n’est plus valable.
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7. Votre navigateur Internet n’est pas correctement confiquré

Afin de permettre le bon fonctionnement du logiciel elD des autorités fédérales, il faut que votre
navigateur Internet soit correctement configuré.

C’est généralement le cas, mais si ce message d’erreur apparait, il se peut que quelque chose
manque. Pour la bonne configuration par type de navigateur Internet, surfez sur
www.eid.belgium.be et cliguez sur « Mise a jour des logiciels» a «Liens et
téléchargements ».
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Votre probleme n’est pas encore résolu ?

Si vous ne parvenez foujours pas a vous connecter, signalez le probleme par mail g notre
adresse electronique de support | myworkandme@sdworx.com.

Meuillez mentionner les informations suivanies de maniére a ce que nous puissions nous
correctement examinet le probleme :
1 Quivous éles

- L e nom de votre employeur ;

- | e numero d affiliation de voltre emploveur aupres de 5D Worx (facultaltif) ;

- Vos nom et prenom |

- Volre numero de registre national (voir en haut au verso de voire elD,

11 chiffres).

2. Vos systemes :
- Quel systeme utilisez-vous 7

o Windows Xp

o Windows Vista
o Windows 7 :

o MAC

o AutrelJe ne sais pas.
- Quel navigateur Internet utilisez-vous ?

o Internet Explorer 6.0 ou 8.0
o Google Chrome 4

¢ Mozilla Firefox 3.0 :

o AutrelJe ne sais pas.

3. Le probleme
- le dernier moment (jour el heure) de volre tentative de connexion ;
- le message derreur gue vous avez recu ou une description du probleme.

Nous vous aiderons dans les meilleurs délais !
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